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Uberblick

Das globale Digitalzeitalter er6ffnet unserem Land enorme Mdglichkeiten und Chan-
cen, schafft aber auch neue Herausforderungen, denen wir uns stellen mussen.

Mehr als je zuvor ist die politische und wirtschaftliche Starke von Staaten von ihrer
Féahigkeit abhangig, auf digitale Technologien zuzugreifen und diese souveran und
strategisch zu nutzen und weiterzuentwickeln.

Globale, vernetzte digitale Technologien erfordern zugleich neue Formen der interna-
tionalen Zusammenarbeit und Steuerung. Vor dem Hintergrund einer wachsenden
Bedeutung der digitalen Wirtschaft spielen auch private Akteure eine entscheidende
Rolle bei der Gestaltung unserer digitalen Zukunft.

Diese Dynamiken haben unmittelbare und erhebliche Auswirkungen auf Deutschland
als Hightech-Standort, globalisierte Volkswirtschaft und liberale Demokratie. Sie be-
ruhren unsere Interessen und Werte.

Wir reagieren hierauf mit einer aktiven und koharenten internationalen Digitalpolitik.
Unsere Starke liegt in unserer freiheitlich-demokratischen Grundordnung, innovativen
sozialen Marktwirtschaft und vielfaltigen Forschungslandschaft.

Darauf aufbauend streben wir eine globale digitale Ordnung an, die multilateral und
regelbasiert ist und Demokratie, Wohlstand und Resilienz fordert.

Hierzu haben wir uns auf folgende gemeinsame handlungsleitende Grundséatze ver-
standigt:
e Wir intensivieren wertebasierte Technologiepartnerschaften.
Wir schitzen die Grund- und Menschenrechte, online wie offline.
Wir treten fur ein globales, offenes, freies und sicheres Internet ein.
Wir foérdern innovationsfreundliche und menschenzentrierte Regeln.
Wir unterstutzen vertrauensvolle internationale Datenflisse.
Wir gestalten internationale Normen und Standards aktiv mit.
Wir starken eine sichere globale digitale Infrastruktur.
Wir mindern Risiken in Technologie-Wertschopfungsketten.
Wir nutzen die Digitalisierung zur Bewaltigung globaler Herausforderungen.

Die vorliegende Strategie stellt den Handlungsrahmen fiir unseren globalen Gestal-
tungsanspruch dar. In ihr erganzen wir unsere ambitionierten technologiepolitischen
Ziele, welche wir auch in der Digitalstrategie, Datenstrategie, Kl-Strategie, Gi-
gabitstrategie und Zukunftsstrategie dargelegt haben. Die Strategie erganzt zudem
unsere aktive Positionierung in angrenzenden Feldern der internationalen Politik, un-
ter anderem in der Cybersicherheitsstrategie fur Deutschland und der China-Strate-
gie. Sie deckt sich mit unserem Verstandnis integrierter Sicherheit in der Nationalen
Sicherheitsstrategie der Bundesregierung.

Diese Strategie ist kiinftig die Grundlage eines fortlaufenden Prozesses, in dem
wir unser Engagement in der internationalen Digitalpolitik weiter scharfen wollen und
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eine breite gesellschaftliche Debatte Uber die Chancen und Herausforderungen der
Digitalisierung fordern.
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Das globale Digitalzeitalter

Die digitale Welt ist international. Das Internet hat in nur wenigen Jahrzehnten bei-
nahe funf Milliarden Nutzer vernetzt. Menschen weltweit kdnnen nahtlos Informatio-
nen austauschen, ldeen teilen und miteinander interagieren. Der globale Handel und
die Wirtschatft profitieren von den Mdglichkeiten, einfacher Gber Landesgrenzen hin-
weg zu operieren und Produkte und Dienstleistungen weltweit anzubieten. Digitale
Technologien haben zu Durchbriichen in der Forschung gefuhrt, neue Wirtschafts-
zweige und Arbeitsplatze geschaffen und neue Formen der Burgerbeteiligung ermdg-
licht. Dies wird sich weiter fortsetzen und beschleunigen.

Dabei sind die Auswirkungen digitaler Technologien vielschichtig. Sie sind ein
Schlissel zur Bewaltigung globaler Herausforderungen wie dem Klimawandel oder
der Pravention von Pandemien. Gleichzeitig werfen sie jedoch auch Fragen zur Si-
cherheit, zum Schutz der Privatsphére, zu sozialen Folgen ihrer Nutzung und zur Re-
gulierung auf.

Einerseits verstarken digitale Technologien bestehende Ungleichgewichte. Nicht alle
Lander und Regionen haben gleichermalien Zugang zu digitalen Technologien und
Internetverbindungen. Es ist fur fuhrende Industrielander mit den ihnen zur Verfu-
gung stehenden Ressourcen in der Regel einfacher moglich, digitale Technologien
umfassend zu erforschen, zu entwickeln und zu nutzen.

Andererseits verandern digitale Technologien die bisherigen Machtverhaltnisse. Sie
erdffnen neue Moglichkeiten fur wirtschaftliches Wachstum und politischen Einfluss.
Technisches Wissen und Féahigkeiten in der Anwendung digitaler Technologien wer-
den im Verhaltnis zu materiellen Gutern zunehmend wichtig. Sich auf unerwartete
Veranderungen einzustellen, wird fir Gesellschaften immer entscheidender.

Zugleich nehmen einseitige Abhéngigkeiten von Verbrauchern, Unternehmen und
Staaten zu. Wenige international tatige Technologieunternehmen konzentrieren das
digitale Wissen mit hohen Investitionsvolumina, geschlossenen digitalen Okosyste-
men, grol3en Datenbestanden und Rechenleistung. Private Plattformen pragen den
offentlichen Diskurs mit.

Angesichts wachsender geopolitischer Spannungen gewinnen digitale Techno-
logien zudem an Bedeutung fur die politische Handlungs- und Gestaltungsfa-
higkeit. Sie sind nicht nur fir die Wettbewerbsfahigkeit der Wirtschaft entscheidend,
sondern auch ein wesentlicher Faktor fur militarische Starke. Mit Blick auf ihre wirt-
schaftlichen, politischen oder Sicherheitsinteressen ergreifen Staaten zunehmend
Mal3nahmen, mit denen sie versuchen, Abhangigkeiten zu vermeiden oder auch den
Zugang zu digitalen Technologien fir andere zu beschranken.

Digitale Technologien haben auRerdem erhebliches Potenzial, gesellschaftliche Ent-
wicklungen zu beeinflussen. Sie kdnnen den Zugang zu Informationen und politische
Diskussionen demokratisieren und auch in repressiven Regimen die freie Meinungs-
bildung fordern. Sie erleichtern es aber auch, Desinformation und Propaganda natio-
nal und international zu verbreiten und Bevolkerungen umfassender zu tiberwachen.
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Vor dem Hintergrund dieser vielschichtigen Auswirkungen digitaler Technologien sind
internationale Zusammenarbeit und Koordinierung im globalen Digitalzeitalter uner-
lasslich.
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Deutschland als globaler digitaler Ge-
stalter

Die internationalen Aushandlungsprozesse zu den Rahmenbedingungen der digita-
len Transformation werden das gesellschaftliche, wirtschaftliche, politische und kultu-
relle Leben in den kommenden Jahrzehnten mal3geblich mitbestimmen.

Hierbei treffen auf globaler Ebene unterschiedliche Ziele, Werte und Rechtssysteme
zunehmend unvereinbar aufeinander. Weltweit finden sich politische Bestrebungen,
Technologien als Instrument autoritarer Herrschaft zu nutzen. Bestehende Tenden-
zen der Abschottung drohen sich weiter zu verstarken. Diese Entwicklungen sind mit
unseren Werten unvereinbar und stellen eine Herausforderung fur liberale Demokra-
tien weltweit dar.

Wir begreifen daher die internationale Digitalpolitik als strategisches Hand-
lungsfeld der Bundesregierung fur die Wahrung unserer Interessen und Forde-
rung unserer Werte. Sie umfasst strategische Prozesse und Mal3nhahmen zur
Governance des Internets und digitaler Technologien auf globaler Ebene. Wir verste-
hen die Gestaltung der internationalen Digitalpolitik dabei als eine gemeinsame Auf-
gabe von Regierungen, Wirtschaft, Wissenschatft, Zivilgesellschaft und technischer
Gemeinschatft.

Internationale Digitalpolitik ist zudem stark verschrankt mit aul3en-, wirt-
schafts-, entwicklungs- und gesellschaftspolitischen Zielen der Bundesregie-
rung. Sie berthrt unter anderem Fragen der inneren und auf3eren Sicherheit, der
Foérderung von Demokratie und Menschenrechten, des Umwelt- und Klimaschutzes,
des Handels und Wettbewerbs sowie der wirtschaftlichen Zusammenarbeit und Ent-
wicklung.

Unsere Starke ziehen wir aus unserer freiheitlich-demokratischen Grundord-
nung, innovativen sozialen Marktwirtschaft und vielfaltigen Forschungsland-
schaft. Aufgrund seiner Offenheit und Toleranz ist Deutschland fur Forschende und
Innovatoren digitaler Technologien attraktiv. Deutschland ist Standort fihrender
Technologieunternehmen und Pionier der Industrie 4.0. In zahlreichen Feldern der
digitalen Transformation, darunter Kunstliche Intelligenz (KI) und Cybersicherheit,
zahlt Forschung an deutschen Hochschulen und Instituten zur Weltspitze.

Hierfiir wird Deutschland seine internationale Digitalpolitik koharent und langfristig im
Rahmen der Europdaischen Union (EU) und in enger Abstimmung mit seinen Partnern
weltweit ausrichten. Die Starkung der europaischen Einheit und die Integritat des EU-
Binnenmarktes sichern unsere Wettbewerbs- und Innovationsfahigkeit im Bereich der
digitalen Technologien.

Die kontinuierliche Weiterentwicklung des cyberaul3enpolitischen Instrumentariums
im Rahmen der EU bleibt ein wichtiger Pfeiler. Dariber hinaus setzen wir uns welt-
weit dafur ein, das Volkerrecht, seine Institutionen und freiwillige Verpflichtungen im
Bereich der Cybersicherheit zu starken und weiterzuentwickeln.



Entwurf

Wir setzen unser umfassendes Engagement in den Prozessen der internationalen Di-
gitalpolitik fort. Bereits 2017 haben wir unter eigener Prasidentschaft den Digitalmi-
nisterprozess in der Gruppe der 20 (G20) angestof3en und einen eigenen gemeinsa-
men Fahrplan als internationalen Handlungsrahmen vorgelegt. Wahrend unserer
Prasidentschaft der Gruppe der 7 (G7) im Jahr 2022 haben wir werteorientierte Zu-
sammenarbeit gleichgesinnter Partner vorangetrieben und gestarkt. Im Rahmen der
Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (Organisation for
Economic Co-operation and Development, OECD) arbeiten wir bei der Gestaltung
der digitalen Transformation eng mit demokratischen und marktwirtschaftlich organi-
sierten Staaten zusammen, etwa bei der Entwicklung und Aktualisierung der KI-Prin-
zipien.

Besonders angesichts des Angriffskrieges Russlands gegen die Ukraine haben wir
uns dafir eingesetzt, dass Digitalisierung als Mittel genutzt wird, um demokratische
Werte zu férdern und Menschenrechte zu schitzen.

Wir bauen auf unser Engagement fur das Internet Governance Forum (IGF) und
tibernehmen Verantwortung als Ratsmitglied der Internationalen Fernmeldeunion (In-
ternational Telecommunication Union, ITU). Wir leisten zudem einen wichtigen Bei-
trag zur Entwicklung des vom Generalsekretar der Vereinten Nationen (VN) vorge-
schlagenen Globalen Digitalpakts (Global Digital Compact, GDC), indem wir regio-
nale Stakeholder-Konsultationen in Afrika, Amerika und Asien ausgerichtet haben.
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Unsere handlungsleitenden Grundsatze

Wir wollen unsere Fahigkeit ausbauen, unsere Interessen und Werte in einer
offenen und vernetzten digitalen Welt selbststandig, selbstbestimmt und sicher
vertreten zu k6nnen. Statt uns international abzuschotten, bauen wir auf eine of-
fene, regelbasierte Ordnung, Markte und Handel. Wir méchten uns als Gesellschaft
befahigen, die digitale Transformation selbstbestimmt zu gestalten. Damit tragen wir
auch zur strategischen Souveranitat der EU bei.

Entsprechend diesem Souveranitatsverstandnis wirken wir aktiv auf eine multi-
laterale und regelbasierte globale digitale Ordnung hin, die Demokratie, Wohl-
stand und Resilienz unserer digitalen Gesellschaften fordert.

Unsere handlungsleitenden Grundsatze spiegeln dieses Leitbild. Sie werden von al-

len Ressorts bei der Umsetzung ihrer jeweiligen Fachpolitiken und Vorhaben beach-
tet.

Wir schiutzen Demokratie und Freiheit im digitalen Raum

Demokratie und Freiheit sind keine Selbstverstandlichkeit, sondern mussen fortwéh-
rend errungen und verteidigt werden. Darum wollen wir uns mit der EU als wirksames
Gegengewicht zu autokratischen Regimen und demokratiefeindlicher Technologie-
nutzung positionieren.

Wir intensivieren wertebasierte Technologiepartnerschaften

Deutschland und die EU bieten einen wirkungsvollen, fairen, freiheitlichen und men-
schenzentrierten Ansatz zur Gestaltung der Digitalisierung. Sie sind deshalb starke
Verbundete fur demokratische und gleichgesinnte Partner.

Wir streben an, uns zukunftig in der internationalen Digitalpolitik noch enger abzu-
stimmen und in internationalen Gremien strategisch zu erganzen. Dies schlief3t ins-
besondere unser multilaterales Engagement in der OECD, den VN, der G20, der
Welthandelsorganisation (World Trade Organization, WTO) und der ITU ein. Die im
G7-Digitalministerprozess 2022 vereinbarte Unterstiitzung fur die Ukraine steht bei-
spielhaft fir unsere werteorientierte Zusammenarbeit und die Starkung demokrati-
scher Partner. Diese Zusammenarbeit bauen wir auch aul3erhalb der G7 aus. Ge-
meinsame Initiativen mit Wertepartnern, etwa die Freedom Online Coalition (FOC)
und die Erklarung zur Zukunft des Internets (Declaration for the Future of the Inter-
net, DFI), werden auch in Zukunft ein wichtiger Anker unserer internationalen Digital-
politik sein.

Wir bauen zudem unsere bilaterale Zusammenarbeit mit Staaten aus, die wichtige
politische, wirtschaftliche und regulatorische Akteure im digitalen Bereich sind. Hierzu
setzen wir insbesondere auf unsere bilateralen Digitaldialoge als erfolgreiches Instru-
ment zur Entwicklung und Vertiefung von Partnerschaften. Wir férdern den Wissen-
saustausch in zentralen Technologiefeldern sowie zu Regulierung. Wir beziehen
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Wirtschaft, Wissenschaft, Zivilgesellschaft und technische Gemeinschaft stets mit
ein.

Die Zusammenarbeit mit den Vereinigten Staaten von Amerika (USA) ist auch im Di-
gitalbereich von herausgehobener Bedeutung. Wir unterstiitzen daher die Weiterfuh-
rung und -entwicklung des transatlantischen Handels- und Technologierates (Trade
and Technology Council, TTC) zwischen der EU und den USA als Basis fur eine
starke Partnerschaft. Wir begrif3en zudem die Initiativen der EU, Kooperationsfor-
mate mit Partnern im Indo-Pazifik auf- und auszubauen, darunter der Japan-EU Rat
fur Digitale Partnerschaft und der EU-Indien TTC.

Wir schiitzen die Grund- und Menschenrechte, online wie off-
line

Wir schitzen und fordern die universellen Grund- und Menschenrechte. Marginali-
sierte Gruppen wollen wir besonders schitzen und Frauenrechte starken. Kinder und
Jugendliche, aber auch altere Menschen, sollen sich im digitalen Umfeld sicher und
frei bewegen kbnnen.

Wir positionieren uns aktiv gegen staatliches und nicht-staatliches Verhalten, das
Grund- und Menschenrechte im digitalen Raum untergrabt. Hierflr engagieren wir
uns in allen relevanten multilateralen und Multi-Stakeholder-Foren. Dafir unterstit-
zen wir die Zivilgesellschaft, insbesondere Menschenrechtsverteidigerinnen und -ver-
teidiger, weltweit bei ihrem Einsatz fur Rechte im digitalen Raum. Wir verfolgen au-
Rerdem eine Politik der Abriistung im digitalen Raum und geben Uberwachungstech-
nologien nicht an repressive Regime weiter.

Wir wollen Freiheitsraume in der digitalen Welt erhalten und erweitern. Wir starken
weiter unsere Partnerschaft mit gleichgesinnten demokratischen Partnern, wie etwa
innerhalb der FOC. Wir wollen Netzsperren und Zensur politisch und mit technischen
Maflinahmen entgegenwirken. Die Zunahme von Desinformationskampagnen als
strategisches Instrument gegnerischer Akteure und Hassrede im Netz beschadigt
den demokratischen Diskurs und das Vertrauen in den Rechtsstaat. Wir setzen uns
daher fUr ein systematisches, koordiniertes und evidenzbasiertes Vorgehen mit unse-
ren EU-Partnern sowie international, zum Beispiel innerhalb der G7 und den VN, ein.

Wir schitzen das Recht auf informationelle Selbstbestimmung und Privatsphére in
Bezug auf personenbezogene Daten als hohes Gut in digitalen Gesellschaften. Es ist
unteilbar mit anderen grundlegenden Menschenrechten verbunden, einschlie3lich
der Meinungs-, Rede- und Pressefreiheit, der Versammlungs- und Vereinigungsfrei-
heit sowie der Gleichbehandlung und Nichtdiskriminierung. Die von uns mitinitiierte
Resolution der VN-Generalversammlung zu ,,Privatheit im Digitalen Zeitalter” ist hier-
fur beispielhatft.
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Wir treten fur ein globales, offenes, freies und sicheres Inter-
net ein

Wir treten fur ein globales, offenes, freies und sicheres Internet als Motor fur Teil-
habe, Innovation sowie gesellschaftliche und wirtschaftliche Entwicklung ein. Welt-
weit nutzen rund funf Milliarden Menschen das Internet. Doch fast ein Drittel der
Weltbevdlkerung, insbesondere Frauen und Madchen, hat keinen Zugang. Es gilt da-
her weiterhin, die Chancen, die das Internet bietet, zu bewahren und die digitalen
Klufte zu Uberwinden.

Das globale Internet fuldt auf offenen Standards und technischer Interoperabilitat. Wir
setzen uns weiterhin fur die zentrale Rolle und zukunftssichere Entwicklung etablier-
ter Institutionen der technischen Internet Governance ein. Die Verwaltung der Inter-
netressourcen durch die Internet Corporation for Assigned Names and Numbers (I-
CANN) und die Weiterentwicklung des Internets durch die Internet Engineering Task
Force (IETF) unterstitzen wir. Auf Ebene der physischen Internet-Infrastruktur, zum
Beispiel bei Unterseekabeln und Satelliten, unterstitzen wir Redundanz und Resili-
enz als wesentliche Elemente globaler, offener, freier und sicherer digitaler Vernet-
zung. Wir fordern zudem international die Weiterentwicklung und Sicherheit von O-
pen Source-Software als wichtigen technischen Baustein des globalen Internets.

Wir verteidigen eine Internet Governance, die alle Stakeholder einbezieht. Wir sehen
den Multi-Stakeholder-Ansatz als essenziell fur die globale digitale Vernetzung an.
Wir unterstitzen die Grundsatze der DFI, in der wir uns gemeinsam mit tiber 70 inter-
nationalen Partnern unter anderem fir ein globales, offenes, freies und sicheres In-
ternet aussprechen. Im Einklang mit diesem Ziel starken wir das deutsche Engage-
ment in internationalen Gremien, einschliel3lich den Vereinten Nationalen und ihren
Sonderorganisationen, insbesondere der ITU. Wir intensivieren zudem unsere digital-
politische Zusammenarbeit mit Staaten, die sich flr das Modell der Multi-Stakehol-
der-Governance sowie fur demokratische Werte im digitalen Raum aussprechen.

Ein aktives Engagement in Multi-Stakeholder-Formaten hat fur uns hohe Prioritat. Wir
unterstitzen das IGF als zentrales globales Diskussionsforum fur Internet Gover-
nance. Wir wollen Doppelstrukturen vermeiden, die eine breite und inklusive Beteili-
gung von Stakeholdern in der internationalen Gremienarbeit erschweren. Den Revisi-
onsprozess nutzen wir, um fur die Fortsetzung und Fortentwicklung des Mandats des
IGF einzutreten. Wir engagieren uns aktiv in der VN-Kommission fur Wissenschaft
und Technologie im Dienste der Entwicklung (Commission on Science and Techno-
logy for Development, CSTD), die den Folgeprozess des VN-Weltgipfels zur Informa-
tionsgesellschaft (World Summit on Information Society, WSIS) koordinierend beglei-
tet.

Wir schaffen Wohlstand in einer globalisierten Digitalwirt-
schaft

Wir wollen die Chancen der digitalen Transformation optimal nutzen, um unsere
Wettbewerbsfahigkeit zu erhéhen und unsere Position als fihrende Technologie- und
Industrienation auszubauen. Hierfur wollen wir mit unseren Partnern, insbesondere
auch im Globalen Suden, zusammenarbeiten.
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Wir fordern innovationsfreundliche und menschenzentrierte
Regeln

Die EU ist Vorreiter bei der Schaffung eines regulatorischen Rahmens fir das digitale
Zeitalter. Wir wollen den Wettbewerb férdern und dabei sicherstellen, dass neue
Technologien und digitale Markte dem Menschen dienen und breite gesellschaftliche
Akzeptanz erfahren. Auch tber die EU hinaus setzen wir uns fir menschenzentrierte,
wertebasierte und innovationsférdernde Regeln und fairen Wettbewerb auch im Be-
reich digitaler Technologien und Dienstleistungen ein.

Wir fordern international Regeln, die das Potenzial digitaler Technologien zum Wohle
aller ausschopfen und gleichzeitig potenzielle Risiken minimieren. Angesichts der
Geschwindigkeit technologischer Entwicklungen setzen wir auch auf freiwillige Instru-
mente wie Selbstverpflichtungen. Wir setzen uns in der G7 und anderen internationa-
len Formaten aktiv fur innovative, menschenzentrierte und ethische KI-Systeme ein.
Insbesondere bei neuen und disruptiven digitalen Technologien erarbeiten wir Nor-
men, Prinzipien und Standards in Multi-Stakeholder-Formaten wie etwa dem Global
Partnership on Artificial Intelligence (GPAI), das auf eine Initiative der G7 zurtickgeht.

Die rasante Entwicklung digitaler Technologien und Geschéaftsmodelle hat zu einer
zunehmenden Konzentration von Marktmacht gefuihrt. Diese droht durch aufkom-
mende Technologien wie generative Kl weiter zuzunehmen. Wir setzen uns daher
auf internationaler Ebene fir gleiche Wettbewerbsbedingungen ein, um digitale
Technologien zu entwickeln, bereitzustellen und zu nutzen. Dazu gehoren Daten-
schutz, Datenhoheit, Interoperabilitat und Datensicherheit ebenso wie die Schaffung
guter Arbeitsbedingungen in der grenziberschreitenden Digitalwirtschaft. In einem
sich zuspitzenden geopolitischem Umfeld beachten wir bei regulatorischen Fragen
stets auch sicherheits- und verteidigungspolitische Dimensionen.

Wir unterstiitzen unsere Partner unter anderem dabei, rechtliche und politische Rah-
menbedingungen flr den digitalen Wandel zu entwickeln. Dabei starken wir insbe-
sondere auch die Teilhabe von Frauen an digitalpolitischen Entscheidungsprozes-
sen. Unser Ziel ist es, Menschen zu einer sicheren, diskriminierungsfreien und
selbstbestimmten Nutzung digitaler Systeme zu beféhigen.

Wir unterstitzen vertrauensvolle internationale Datenfllisse

Wir mdchten, dass die Europaische Union im digitalen Zeitalter die weltweit offenste
Region fur Handel und Investitionen bleibt. Grenziberschreitender Datenaustausch
ist fundamental fir eine global vernetzte Digitalwirtschaft und industrielle Wertschop-
fungsnetzwerke. Doch verschiedene nationale Datengesetze und Ansatze fir Daten-
souveranitat sorgen fur Hirden und Kosten bei der internationalen Datennutzung.
Wir setzen uns darum fur ambitionierte Verpflichtungen zu freiem Datenverkehr ein,
wirken digitalem Protektionismus entgegen und stellen sicher, dass in Deutschland
und der EU branchenubergreifend internationaler Handel gestéarkt wird und innova-
tive datenbasierte Anwendungen entstehen kénnen.

Rechtssicherheit ist die grundlegende Voraussetzung fur Wertschopfung in einer in-
novativen, datengetriebenen Wirtschaft. Wir entwickeln deswegen aktiv internationale
Rahmenbedingungen mit, die vertrauenswurdige grenzuberschreitende Datenflisse
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ermdglichen und europdische Standard wahren. Wir setzen uns darum auch fir ein
verbindliches internationales Regelwerk zu digitalem Handel ein. In internationalen
Verhandlungen koordinieren wir uns eng mit den anderen EU-Mitgliedstaaten und
der Europaischen Kommission. Wir unterstitzen zudem die Bemihungen der EU fir
Regelungen zu digitalem Handel in Freihandelsabkommen.

In der multilateralen Zusammenarbeit, insbesondere in der G7 und G20, unterstitzen
wir das Konzept der freien Datenflisse mit Vertrauen. Wir wollen Gemeinsamkeiten,
Komplementaritat und Elemente der Konvergenz bestehender Regelungsansatze
und -instrumente, identifizieren. Dabei treten wir unter anderem auch fir die Betelli-
gung der Datenschutzbehotrden ein. Insbesondere férdern wir den Aufbau einer ver-
netzten und sicheren Dateninfrastruktur mit offenen Schnittstellen, um internationale
Datenfliisse zu erleichtern. Unsere europaischen Anséatze fur souverane Datenrau-
men sind hierbei internationale Vorreiter und gewéhrleisten hohe Standards wie
Transparenz, Sicherheit und Vertrauen.

Wir begreifen internationale Datenfliisse auch als Weg, Angebotsvielfalt und Wahl-
freiheit zu erhhen und neueste Technologiel6sungen zugénglich zu machen. Ergan-
zend unterstutzen wir die Weiterentwicklung und internationale Anerkennung innova-
tiver Datenschutzldsungen, um rechtliche Hemmnisse abzubauen ohne das Daten-
schutzniveau abzusenken.

Wir gestalten internationale Normen und Standards aktiv mit

Normung und Standardisierung sind entscheidend fur Technologie- und Marktfuhrer-
schaft sowie eine sichere Nutzung digitaler Technologien. Sie werden allerdings ins-
besondere bei digitalen Technologien zunehmend strategisch und wettbewerbsein-
schrankend instrumentalisiert. Wir bekennen uns zu dem internationalen, weitgehend
privatwirtschaftlich organisierten, System fur die Entwicklung von industriegeftihrten
und marktrelevanten, fairen und regelbasierten Normen und Standards.

Eine unseren Werten entgegenstehende politische Beeinflussung, Lokalisierung und
Fragmentierung von Standardisierungsprozessen lehnen wir ab. Dem Versuch eini-
ger staatlicher Akteure, Standardisierungsprozesse zu ihrem strategischen Vorteil zu
manipulieren, wirken wir entschieden entgegen. Wir setzen uns fur die Prinzipien fir
internationale Standardisierung ein, die im WTO-Ubereinkommen (iber technische
Handelshemmnisse definiert sind: Transparenz, Offenheit, Unparteilichkeit und Kon-
sens, Wirksamkeit und Relevanz, Koharenz sowie die Einbeziehung der Entwick-
lungsdimension. Wir streben eine friihzeitige Abstimmung von gemeinsamen Positio-
nen in internationalen Gremien mit unseren Partnern an. Zusétzlich férdern wir einen
intensiveren Austausch zu bewahrten Verfahren, um wirtschaftsgetriebene Normung
und Standardisierung zu unterstitzen.

Wir starken au3erdem das Fundament nationaler, européaischer und weltweiter Stan-
dardisierung im Bereich der digitalen Technologien. Eine aktive Beteiligung an Stan-
dardsetzung erfordert das zeit- und ressourcenintensive Engagement von Fachleu-
ten. Unter Einbeziehung von Expertinnen und Experten der Wirtschaft, einschlief3lich
des Mittelstands, der Wissenschaft, der technischen Gemeinschaft und der Zivilge-
sellschaft, verstarken wir unsere Aktivitdten, um die deutsche Beteiligung in internati-
onalen Standardisierungs- und Normungsgremien zu erhdhen.
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Wir schlie3en dartber hinaus internationale und wirksame Technologie- und Werte-
partnerschaften, um eigene Ziele und Werte umsetzen zu kdnnen. Dies umfasst ne-
ben der Achtung von Schutzrechten auch den gemeinsamen Einsatz fur die Bewah-
rung von Grundrechten in internationalen Standardisierungsprozessen. Deutschland
wird daher verstarkt den Kapazitatsaufbau von demokratischen Partnern bei Standar-
disierung und Normung unterstitzen, um gemeinsam fir einen menschenzentrierten
Ansatz in internationalen Gremien einzutreten.

Wir sichern die Resilienz unserer digitalen Gesellschaften

Wir wollen die Resilienz unserer digitalen Gesellschaft starken. Resilienz begreifen
wir umfassend: Sie schliel3t eine sichere, inklusive und nachhaltige Infrastruktur ge-
nauso ein wie robuste Wertschopfungs- und Lieferketten digitaler Technologien.

Wir starken eine sichere digitale Infrastruktur

Eine resiliente digitale Infrastruktur ist entscheidend, um den digitalen Raum im
Sinne unserer Werte und Interessen zu gestalten. Boswillige Eingriffe in die globale
digitale Infrastruktur durch staatliche und nicht-staatliche Akteure stellen jedoch eine
wachsende Herausforderung fur die Integritéat von Informations- und Telekommunika-
tionssystemen dar.

Wir foérdern daher weltweit den Ausbau und Schutz einer zuverlassigen, sicheren und
bezahlbaren sowie ressourcen- und klimaschonenden digitalen Infrastrukturen. Dazu
koordinieren wir uns eng auf nationaler und EU-Ebene sowie im Rahmen der G7 und
der NATO. Gemeinsame Aktivitaten schliel3en den Ausbau von Unterseekabeln und
terrestrischen Glasfaserkabeln ebenso wie neuartige Satelliten-Konstellationen und
grine Cloud- und Dateninfrastrukturen ein. Wir unterstitzen die Initiative der EU fur
den Aufbau einer Satellitenkonstellation zur Bereitstellung flachendeckender Inter-
netanbindung. Wir befiirworten die Plane der EU weiteren Partnerlandern den An-
schluss an bestehende Infrastrukturen, beispielsweise im Bereich der Unterseekabel,
zu ermdglichen.

Wir arbeiten international eng zusammen, um die globale Vernetzung stetig zu erwei-
tern und keine einseitigen Abhangigkeiten zu schaffen. Der weiterhin eingeschréankte
Zugang zu digitaler Infrastruktur in LAndern des Globalen Sidens hemmt weiterhin
die wirtschaftliche Entwicklung. Wir bringen uns zukinftig noch starker in die EU Glo-
bal Gateway-Initiative und die G7-Partnerschaft fur Globale Infrastruktur und Investiti-
onen (PGII) ein, um gemeinsam mit europaischen und internationalen Partnern im
Sinne unserer Interessen und Werte eine globale resiliente digitale Infrastruktur zu
skalieren. Wir erganzen diese Initiativen durch Unterstitzung beim Kapazitatsaufbau
in Partnerlandern, etwa bei der der Schaffung eines Regulierungsrahmens.

Wir mindern Risiken in Technologie-Wertschdpfungsketten

Der Wohlstand Deutschlands und der EU ist eng mit funktionierenden globalen Wert-
schopfungs- und Lieferketten fur digitale Technologien verbunden. Wir missen daher
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auch im Fall potentieller Stérungen, zum Beispiel durch Naturkatastrophen, logisti-
sche Probleme oder geopolitische Krisen, die Verfiigbarkeit kritischer Technologien
und damit verbundener Komponenten und Rohstoffe sicherstellen. Um dies zu ge-
wahrleisten, werden wir entlang kritischer Wertschdpfungs- und Lieferketten
Schwachstellen reduzieren.

Die hohe Komplexitat globaler Wertschopfungs- und Lieferketten erfordert eine enge
Zusammenarbeit und Arbeitsteilung auf EU-Ebene sowie mit Partnern und Verbiinde-
ten weltweit. Wir stimmen uns daher fortwahrend auf européischer und internationa-
ler Ebene — sowohl in bi- als auch in multilateralen Formaten — ab, um Risiken ge-
meinsam zu analysieren und zu mindern. Wir entwickeln auch Mal3nahmen, um die-
sen Risiken frihzeitig zu begegnen. Zusatzlich investieren wir auf nationaler Ebene
und im Rahmen der EU in ausgewahlten Bereichen in den Aufbau und Ausbau unse-
rer eigenen technologischen Fahigkeiten.

Um unsere Fahigkeiten zu schitzen, werden wir zuktinftig auch dem mdglichen Ab-
fluss von kritischen Technologien und Wissen gezielter entgegenwirken. Dazu stim-
men wir uns verstarkt mit europaischen und internationalen Partnern tber den Ein-
satz geeigneter Instrumente ab. Diese Instrumente umfassen auch Investitionspru-
fungen und Exportkontrollen, insbesondere bei digitalen Technologien mit doppeltem
Verwendungszweck (Dual-Use). Unser Ziel ist es dabei, weiterhin grof3tmagliche Of-
fenheit fur die grenziberschreitenden Aktivitdten der Wirtschaft und Wissenschaft zu
gewahrleisten. Wir streben zugleich eine Erweiterung und Diversifizierung unserer in-
ternationalen Forschungs- und Wissenschaftskooperationen an.

Wir nutzen die Digitalisierung zur Bewaltigung globaler Her-
ausforderungen

Wir setzen uns aktiv fur die nachhaltige Anwendung digitaler Technologien und de-
ren Nutzung fur die Bewaltigung globaler Herausforderungen ein. Die Umsetzung der
17 Ziele fur nachhaltige Entwicklung (Sustainable Development Goals, SDGSs) hat
dabei flr uns Prioritat.

Digitale Schlusseltechnologien bieten viele Chancen, frihzeitig und resilienter zu rea-
gieren. Kl-gestitzte Erkennungssysteme kdnnen etwa im Kampf gegen den Klima-
wandel eingesetzt werden, um drohende Durren oder Extremwetter rechtzeitig zu er-
kennen. Digitale Identitdten und elektronische Geldtransfers ermdglichen es Staaten,
ihre Bevolkerung auch in Notlagen mit Basisleistungen zu versorgen. Zudem lassen
sich Pandemien durch digitale Epidemie-Management-Systeme besser verfolgen und
effektiver einddmmen.

Wir unterstitzen die Aktivitdten internationaler Organisationen zur Nutzung digitaler
Technologien fur die Bewaltigung globaler Herausforderungen. Dazu gehéren bei-
spielsweise die Bemuhungen der Weltgesundheitsorganisation (World Health Orga-
nization, WHO) im Bereich der Pandemiepravention und -bekdmpfung. Ebenso un-
terstutzen wir die Schaffung digitaler 6ffentlicher Guter (lizenzfrei, offen, wiederver-
wendbar und weltweit zuganglich) im Rahmen der Vereinten Nationen fir den globa-
len Wissenstransfer. Besonderes Augenmerk legen wir auch auf die Forderung digi-
taler Bildung als zentrale Voraussetzung fur die Nutzung der Chancen der Digitalisie-
rung weltweit, etwa durch unser Engagement im Rahmen der G20.

16



Entwurf

Gleichzeitig stellt die nachhaltige Gestaltung digitaler Technologien angesichts ihres
Energie- und Ressourcenbedarfs eine Herausforderung dar. Die Bundesregierung
hat im Rahmen ihrer G7-Prasidentschaft 2022 auf die Bedeutung gemeinsamer
Schritte zur Verbesserung der Umweltbilanz digitaler Technologien und Dienste ver-
wiesen. Darauf bauen wir auf und setzen uns international fir Standards ein, die die
umwelt- und klimafreundliche Entwicklung, Produktion, Nutzung, Reparatur und Ent-
sorgung digitaler Produkte und Dienstleistungen sicherstellen.
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Strategische Umsetzung: Koordinieren,
Priorisieren und Beteiligen

Koordinieren

Unser Ziel ist eine koharente internationale Digitalpolitik, indem wir ungenutzte Hand-
lungsspielrdume identifizieren, ungeklarte Zustandigkeiten aufloésen und ressourcen-
intensive Doppelarbeit vermeiden. Um unsere Positionen wirksam zu vertreten und
unsere strategischen Ziele zu erreichen, treten wir in internationalen Prozessen ge-
schlossen auf.

Wir werden deshalb innerhalb der Bundesregierung zukunftig auf allen Ebenen noch
enger zusammenarbeiten. Hierzu werden wir die interministerielle und interdiszipli-
nare Vernetzung innerhalb der Bundesregierung starken. Wir sehen das Uberwinden
von Silodenken als Chance, um kohérente und kreative MalRnahmen fir unsere inter-
nationale Digitalpolitik zu erschlief3en.

Auf Leitungs- und Fachebene werden wir in diesem Rahmen insbesondere:
» Informationen zu Vorhaben im Bereich der internationalen Digitalpolitik umfas-
send teilen.
» Synergien zwischen Mal3nahmen erfassen und diese besser ausschopfen.
» Zielkonflikte identifizieren und entsprechende Abwagungen vornehmen.
» Unsere Vertretungen oder Prasenz in internationalen Prozessen koordinieren.

Die Umsetzung der Digitalstrategie Deutschland, unseres Kursbuchs fur die nationale
Digitalpolitik, wird bereits durch eine Staatssekretarsrunde begleitet und gesteuert.
Soweit erforderlich, stellt diese auch die strategische Koordinierung und Ausrichtung
unserer internationalen Digitalpolitik sicher.

Priorisieren

Wir begreifen eine systematische Priorisierung als Voraussetzung fur eine wirkungs-
volle internationale Digitalpolitik. Dies beinhaltet eine Priorisierung internationaler
Prozesse, Organisationen und Stakeholder, die unsere Interessen und Werte for-
dern. Wir méchten noch frihzeitiger erkennen, wo politischer Handlungsbedarf auf
internationaler Ebene besteht und sich zuklnftig entwickelt.

Hierzu nutzen wir den Ansatz der ressorttibergreifenden strategischen Vorausschau.
Ein Netzwerk ,Strategische Vorausschau Internationale Digitalpolitik, welches das
BMDYV koordinieren wird, wird zukinftig unsere Digitalpolitik informieren. Es dient als
Anker fur die in diesem Netzwerk verbundenen Ressorts sowie das BKAmt, um rele-
vante Entwicklungen auf Fachebene analytisch einzuordnen.

Durch diesen Austausch werden wir unter anderem:
» Unsere Entwurfe moglicher Zukunftsszenarien abgleichen und justieren.
» Disruptive technologische Entwicklungen friihzeitiger erkennen und einordnen.
» Einschatzungen zu Auswirkungen politischer und technischer Entwicklungen
teilen.
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Eine vorausschauende Personalpolitik ist eine wichtige Voraussetzung, um internati-
onalen Digitalpolitik aktiv zu gestalten. Deswegen flie3en unsere Erkenntnisse zu pri-
oritdarem Handlungsbedarf in die strategische Planung von Kandidaturen und Abord-
nungen ein. Wir berucksichtigen diese auch bei der weiteren Entwicklung von Nach-
wuchs-Netzwerken und der Unterstitzung bei Auswahlverfahren auf internationaler
Ebene.

Beteiligen

Wirtschaft, Wissenschaft, Zivilgesellschaft und technische Gemeinschaft vereinen ei-
nen bedeutenden Teil des technischen Wissens und der digitalpolitischen Kompe-
tenz in Deutschland. Wir ermutigen die Stakeholder, ihre Rolle bei der Gestaltung der
internationalen Digitalpolitik aktiv wahrzunehmen.

Wir werden die Stakeholder weiterhin intensiv in die Planung und Umsetzung unserer
internationalen Digitalpolitik einbeziehen. Der Dialog mit Stakeholdern wahrend der
Erarbeitung dieser Strategie ist hierfur beispielhaft. Wir untermauern damit auch un-
ser internationales Engagement fur die Weiterentwicklung des Multi-Stakeholder-An-
satzes.

Foren zur Internationalen Digitalpolitik werden zuktinftig Raum dafur bieten, die Bun-
desregierung, Wirtschaft, Wissenschatft, Zivilgesellschaft und technische Gemein-
schaft bedarfsbezogen zum Austausch zusammenbringen. Das BMDV ladt bei Be-
darf, und unter Einbeziehung weiterer betroffener Ressorts, zu solchen Foren ein.

Diese Foren werden unter anderem:
» Die Darstellung der vielfaltigen Anliegen und Positionen ermdglichen.
» Impulse fiur die internationale Digitalpolitik der Bundesregierung geben.
» Als Schnittstelle zu Expertise dienen, etwa fur die strategische Vorausschau.

Die Lander sind wesentliche digitalpolitische Akteure. Wir unterstiitzen daher den
Austausch zu internationalen digitalpolitischen Entwicklungen und Vorhaben im Rah-
men der kunftigen regelméaRigen Treffen der Digitalministerkonferenz.

Expertise an der Schnittstelle von Politik und Technologie ist zunehmend bedeutsam
fur unsere Fahigkeit, Deutschlands Interessen und Werte international zu vertreten.
Wir ermutigen daher Hochschulen und Think Tanks, internationale Digitalpolitik in der
wissenschaftlichen Ausbildung und angewandten Forschung zu starken.

Unser Ziel ist es, diese komplementaren Prozesse zur Umsetzung miteinander zu
verzahnen. Die Anliegen und Einschatzungen von Stakeholdern etwa werden wir in
unseren Analysen zu prioritirem Handlungsbedarf regelmanRig bertcksichtigen.
Diese Analysen mochten wir wiederum nutzen, um internationale Vorhaben zwischen
den Ministerien fundiert abzustimmen.
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